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3. Aszabalyzat célja

Az informécidbiztonsdgi szabalyozds célja az Esztergomi Szakképzési Centrum (a tovébbiakban:
ESZC) eszkbz- és adatvagyon védelmének intézményi szintli meghatdrozasa, ezen beliil
kiléndsen azoknak a technikai és szervezési intézkedéseknek a meghatédrozdsa, amelyeket
jogszabaly, kiiléndsen a Magyarorszag kiberbiztonsagardl szolé 2024. évi LXIX. térvény és jogi
kérnyezete, illetve egyéb informacidbiztonsagi szabalyozdsok megkivannak, valamint a
szervezeti célok érvényre juttatasahoz sziikségesek. A szabdlyozas tovabba meghatarozza azokat
a védelmi intézkedéseket, amelyek biztositjak az adatok, informéacidk védelmét a bizalmassag,
sértetlenség és rendelkezésre allas szempontjabél.

Az ESZC az informécids vagyona megdrzésére, valamint a torvényi kotelezettségek és feligyeleti
szabdlyok betartdsdra iranyul6 intézkedések megfogalmazasa érdekében kialakitotta azt az
informaciébiztonsagi rendszert, amelynek f6 dokumentuma az Informécié Biztonsdagi Szabalyzat
(a tovabbiakban: 1BSZ).
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4. A szabdalyzat hatalya

Az IBSZ hatdlya kiterjed az ESZC székhelyére és minden telephelyére, valamint minden, az ESZC-vel
foglalkoztatasra irdnyuld, tanuldi és egyéb jogviszonyban all6 féire, és minden informatikai
eszkozre, adatkapcsolatra. Amennyiben egy az ESZC altal bérelt vagy mas jogcimen hasznalt
objektumban ESZC tulajdon( informatikai eszkdz hasznalatara kerul sor, Ugy a hasznalat idejére az
IBSZ hatalya kiterjed e helyiségre, valamint az intézet tulajdonaban lévé informatikai eszkozt vagy
rendszert haszndlé személyre is.

A jelen szabalyozassal kapcsolatos kérdésekben — a 2024. évi LXIX. tdrvény. 6. § (3) bekezdés 2.
pontja szerint az ESZC kancelldrja altal kinevezett vagy megbizott — az ESZC elektronikus
informacios rendszerének biztonsagéaért felelés személy (a tovabbiakban: IBF) ad felvildgositast.

Az IBSZ-ben foglaltak érvényre juttatdsa érdekében a szabdlyozas elSirasainak betartdsat minden
olyan kiilsé partnerrel kotétt szerz6désben és megéllapodasban kotelezéen el6 kell irni, amelynek
keretében a kiils§ partner (beleértve annak foglalkoztatottjait, alvallalkozdit, illetve az &ltala
meghivott személyeket) a szabalyozés hatalya ala esé helyen munkat végez vagy széllit. Ennek
érdekében az informatikailag érintett szerzédéstervezeteket informdciébiztonsagi szempontu
véleményezésre el kell kiildeni az IBF-nek.

A szabélyzat hatélya nem terjed ki azon rendszerekre, szoftverekre és rendszerelemekre, amelyekre
az KKK (Képzési és Kimeneti KovetelImények) dokumentumai érvényesek.
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5. Fogalommeghatarozasok

A fogalommeghatdrozdsok tekintetében az IBSZ alkalmazdsa soran Magyarorszag
kiberbiztonsigérol sz616 2024. évi LXIX. térvény 4.8-ban meghatdrozott definicidkat kell alkalmazni,
az IBSZ szempontjabdl nem relevans részek kihagydsdval. A szamozasok a torvényt kdvetik, ezért a
szamozds nem folyamatos.

1. adat: az informéci6é hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrazolasa, amely
az emberek vagy automatikus eszkdzok szamdéra kozlésre, megjelenitésre vagy feldolgozdsra
alkalmas;

2. adatfeldolgozds: az informaciés onrendelkezési jogrdl és az informacidszabadsagrél szolé
térvény szerinti fogalom;

3. adatfeldolgozé: az informdcids dnrendelkezési jogrél és az informaciészabadsagrol sz616 térvény
szerinti fogalom;

4. adatkezelés: az informdcids onrendelkezési jogrol és az informacidszabadsagrél szél6 térvény
szerinti fogalom;

5. adatkezeld: az informacios onrendelkezési jogrél és az informéacidszabadséagrél sz616 torvény
szerinti fogalom;

6. adatkicserélé szolgditatds: az elektronikus hirkdzlésrél szol6 torvény szerinti fogalom;

7. adatkézponti szolgditatds: olyan szolgaltatds, amely kdzpontositott elhelyezést, dsszekdttetést
és mikodést biztosit adattarold, -feldolgozd és -tovabbité informdcidtechnolégiai és haldzati
berendezések szamdra, ideértve az energiaellatist és kornyezeti feligyeletet biztositd
létesitményeket és infrastruktarat is;

8. adatosztdlyozds: a szervezet altal az elektronikus informdaciés rendszerben kezelt adatok és
informaciok biztonsagi besorolasa azok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak szempontjabol;

9. dgazaton beliili kiberbiztonsdgi incidenskezeld k6zpont: olyan kiberbiztonsagi incidenskezeld
kézpont, amelyet az e térvény hatdlya ala tartozd egy vagy tobb, egy dgazathoz tartoz6 szervezet
az agazaton bellil meghatarozott szakteriileten el6fordulé kiberbiztonsdgi incidenseinek a
kozpontositott és egységes kezelése érdekében lizemeltet;

10. auditor: az e térvény szerinti kiberbiztonsagi audittevékenység végzésére jogosult, figgetlen
gazdalkodd szervezet;

11. behatoldsvizsgdlat: olyan sériilékenységvizsgalati médszer, amelynek sorédn az IKT-rendszer,
valamint az elektronikus informdciés rendszer gyenge pontjainak feltdrasdra és
kihasznalhatosaganak ellenérzésére keriil sor a biztonsagi intézkedések elleni rosszindulati

et ez
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12. belsé informatikai biztonsdgi vizsgdlat: olyan sériilékenységvizsgalati médszer, amelynek sordn
az informatikai rendszer sériilékenységvizsgalata a belsG halozati végpontrdl kézvetleniil torténik,
vagy a belsé halézatban hasznalt eszkdz, vagy rendszerelem vizsgalata keril végrehajtasra;

13. bizalmassdg: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informéaciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl;

14. bizalmi szolgdltatds: a digitdlis allamrél és a digitdlis szolgdltatdsok nyujtasanak egyes
szabalyairdl szolo torvény szerinti fogalom;

15. bizalmi szolgdltaté: a digitalis dllamrél és a digitdlis szolgaltatdsok nyujtdsanak egyes
szabalyairdl sz6l6 torvény szerinti fogalom;

16. biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart eréssége;

17. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informacids rendszer
védelme elvart erésségének meghatarozésa;

18. digitdlis szolgdltatds: a digitalis dllamrol és a digitdlis szolgédltatasok nydjtasanak egyes
szabalyairdl sz6l6 torvény szerinti fogalom;

19. DNS: hierarchikusan felépiilé elnevezési rendszer, mas néven doménnévrendszer, amely
lehetévé teszi az internetes szolgdltatasok és erdforrasok azonositdsat, lehetévé téve a
végfelhasznalok eszkézei szamdra az internetes Utvonal-meghatarozasi és 6Osszekapcsolasi
szolgéltatasok igénybevételét e szolgaltatasok és erdforrasok elérése érdekében;

20. DNS-szolgditaté: olyan szervezet, amely a kovetkez6 szolgaltatasok valamelyikét nydjtja a
szervezeten kiviili més szervezet vagy személy részére: a) autoritativ DNS-szolgaltatas: a doménnév
— doménnév-regisztraciot végz8 szolgaltato altal kezelt — adatainak lekérdezését kodzvetlendll
lehetévé tevd szolgaltatas, amely a legfelsS szintli doménnév- nyilvantarté szolgéltatas része, b)
rekurziv DNS-szolgaltatas: olyan DNS-szolgaltatds, amely a felhasznalok doménnév-lekérdezéseit a
megfelel6  autoritativ.  DNS-szolgaltatokhoz  tovébbitja ~a  hierarchikusan  felépild
doménnévrendszerben és az autoritativ DNS-szolgdltatd altal a lekérdezésre adott valaszokat
tovébbitja a felhasznéld részére, c) DNS-gyorsitdtarazas: a doménnév-lekérdezésre adott valaszok
atmeneti tdroldsa és a felhasznaldi lekérdezéseknek a tarolt doménnévadatok alapjan térténd
kiszolgalasa,

21. doménnév: az internetes kommunikéacidhoz hasznalt IP-cim alfanumerikus karakterekbdl allo
megfeleldje,

22. doménnév-regisztracit végz6 szolgdltato: a legfelsd szintlii doménnév-nyilvantarté altal
felhatalmazott szolgaltatd, amely jogosult domén regisztralasara;

23. elektronikus hirkdzlési szolgdltato: az elektronikus hirkozlésrél sz6lé térvény szerinti fogalom;

24. elektronikus informdcios rendszer:
a) az elektronikus hirkézlésrél sz616 térvény szerinti elektronikus hirkozlési haldzat,
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b) minden olyan eszkéz vagy egymdssal dsszekapcsolt vagy kapcsolatban allé eszk6zok csoportja,
amelyek kéziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt kezelését
végzi, ideértve a kiber-fizikai rendszereket, vagy

c) az a) és b) alpontban szereplé elemek altal m(ikodésuk, hasznalatuk, védelmiik és karbantartasuk
céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

25. elektronikus informdcids rendszer biztonsdga: az elektronikus informacidés rendszerek azon
képessége, hogy adott bizonyosséggal ellendlljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halézati és
informdcios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgéltatdsok rendelkezésre
allasat, sértetlenségét vagy bizalmassagat;

26. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és
megszintetését magaba foglalé idStartam;

27. esemény: az elektronikus informdcids rendszerben bekovetkezett dllapotvaltozas;

28. eurdpai kiberbiztonsdgi tanusitési rendszer: az (EU) 2019/881 eurdpai parlamenti és tanacsi
rendelet 2. cikk 9. pontja szerinti fogalom;

29. felhaszndlo szervezet: kdzponti rendszert vagy kozponti szolgéltatast igénybe vevd szervezet;

30. felhGszolgdltatds: olyan digitélis szolgéltatds, amely 6nkiszolgdlé moédon torténé halézati
hozzéaférést tesz lehet6vé igény szerint méretezhetd, megosztott fizikai vagy virtualis er6forrasok
rugalmas készletéhez;

31. felhészolgditato: felhGalapu szémitdstechnikai szolgaltatast nyujto szervezet;

32. gydrté: az IKT-termék gyartdja, IKT-szolgdltatas nydjtdja, valamint IKT-folyamat gyart6ja vagy
nyujtdja;

33. haszndlatbavétel: az elektronikus informdcids rendszer adatokkal valé feltdltése és
rendeltetésszer( hasznédlatdnak megkezdése;

40. jelentds kiberbiztonsdgi incidens:
a) a kozvetleniil alkalmazandé eurdpai unios jogi aktusban ekként meghatdrozott kiberbiztonsagi
incidens,
b) kozvetleniil alkalmazandd eur6pai uniés jogi aktus hianyaban az olyan kiberbiztonsagi incidens,
amely
ba) a szervezet iizleti szolgdltatdsdnak vagy a szervezet altal nyGjtott szolgaltatasnak legalabb
5%-0s csokkenésével vagy a szervezet éves bevételének legaldabb 5%-os kiesésével jar vagy
fenyeget;
bb) sulyos miikddési zavart okoz vagy képes okozni a szolgaltatdsokban, vagy pénziigyi vagy
reputdciés veszteséget okoz vagy képes okozni a kiberbiztonsdgi incidens altal érintett
szervezetnek vagy szemelynek; vagy
bc) jelentds vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi személyeket
érintett, vagy képes érinteni;
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41. jelentds kiberfenyegetés: olyan kiberfenyegetés, amelyrél — technikai jellemzéi alapjan —
feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni hatranyt vagy kart okozva sulyos hatast
gyakorolhat egy szervezet elektronikus informacids rendszereire vagy a szervezet szolgaltatasainak
felhasznaldira;

42. képvisel6: Magyarorszagon letelepedett minden olyan természetes vagy jogi személy, akit vagy
amelyet kifejezetten kijeloltek arra, hogy valamely, Magyarorszégon nem letelepedett szervezet
nevében eljarjon, és akihez vagy amelyhez a kiberbiztonsdgi hatésédg, vagy a kiberbiztonsagi
incidenskezel6 kozpont az adott szervezet helyett fordulhat;

43. kiberbiztonsdg: az (EU) 2019/881 eurdpai parlamenti és tandacsi rendelet 2. cikk 1. pontjdban
meghatérozott fogalom;

44, kiberbiztonsdgi audit: az elektronikus informacids rendszerek biztonsagi osztalyba sorolasa,
valamint a biztonsdgi osztidlyba sorolds szerinti védelmi intézkedések megfelelGségének
ellenérzése;

45. kiberbiztonsdgi hatésdg: a 23. § (1) bekezdés a) és b) pontja, valamint (2) bekezdése szerinti
hatésag;

46. kiberbiztonsdgi incidens: olyan esemény, amely veszélyezteti az elektronikus informaciés
rendszereken tdrolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kindlt vagy azokon
keresztiil elérheté szolgdltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat;

47. kiberbiztonsdgi incidenskezelés: minden olyan tevékenység és eljaras, amelynek célja a
kiberbiztonsagi incidens megel6zése, észlelése, elemzése és elszigetelése vagy a kiberbiztonsagi
incidensre vald reagalds és a kiberbiztonsagi incidenst kdvet6en a miikddés helyreallitdsa;

48, kiberbiztonsdgi incidenskezel6 kézpont: a 63. § (1) és (2) bekezdése szerinti szerv;

49. kiberbiztonsdgi incidenskézeli helyzet: olyan esemény, amely veszélyeztethette volna az
elektronikus informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kindlt vagy azokon keresztiil elérhet6 szolgéltatdsok rendelkezésre dllasat, sértetlenségét vagy
bizalmassagat, de amelynek bekovetkezését sikeriilt megakadalyozni, vagy amely nem kdvetkezett
be;

50. kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 8. pontjaban
meghatarozott fogalom;

51. kiber-fizikai rendszer: olyan programozhaté elektronikus informaciés rendszerek, amelyek
kélcsdonhatasba lépnek a fizikai kornyezettel vagy kezelik a fizikai kdrnyezettel kdlcsénhatasba 1épS
eszkdzoket. Ezek az elektronikus informdcids rendszerek kdzvetleniil fizikai valtozdst érzékelnek
vagy idéznek el6 az eszk6zok, folyamatok és események megfigyelésével vagy vezérlésével;

52. kihelyezett (irdnyitott) infokommunikdcios biztonsdgi szolgdltatdst nyujté szolgdltato: olyan
kihelyezett (irdnyitott) infokommunikacids szolgaltatast nyujté szolgéltato, amely a kiberbiztonsagi
kockazatok kezelését végzi vagy azzal Osszefiiggd szolgaltatast nyuijt;
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53. kihelyezett (irdnyitott) infokommunikdcios szolgdltatdst nyujté szolgditato: olyan szervezet,
amely az IKT-termék, halézat, infrastruktira, alkalmazés vagy barmely mas elektronikus
informéciés rendszer telepitésével, kezelésével, (izemeltetésével vagy karbantartasaval
kapcsolatos szolgaltatasokat nyujt a szolgéltatast igénybe vevs telephelyén vagy tavolrdl; 54.
kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdganak,
bekovetkezési valdszinliségének és az ez altal okozott kér nagysaganak a fliggvénye; 55.
kockazatelemzés: az elektronikus informdciés rendszer értékének, sériilékenységének,
fenyegetéseinek, a varhat6 karoknak és ezek gyakorisagénak felmérése utjan a kockazatok feltdrasa
és értékelése;

56. kockdzatkezelés: az elektronikus informaciés rendszerre haté kockazatok csokkentésére
irdnyuld intézkedésrendszer kidolgozdsa és az intézkedések végrehajtdsa;

57. kockdzatmenedzsment keretrendszer: olyan strukturdlt, ugyanakkor rugalmas megkéozelités és
szervezeti folyamatok &Osszessége, amely integralja a kiberbiztonsaggal kapcsolatos
kockazatkezelési tevékenységeket a rendszerfejlesztési életciklusban a kockazatokkal aranyos
védelmi intézkedések azonositdsan, bevezetésén, értékelésén, miikodtetésén és nyomon
kovetésén keresztiil az dj és mar hasznélatban lévé rendszerek fenyegetettségeinek folyamatos
felderitése, és kockazatainak hatékony kezelése érdekében;

58. kbzigazgatdsi szerv: az 1. melléklet 1-13. pontja szerinti szervezet;

59. kdzosségimédia-szolgditatdsi platform: olyan platform, amely lehetévé teszi a végfelhasznalok
szamara, hogy tobb eszkdzén keresztiil kapcsolodjanak, tartalmakat osszanak meg, fedezzenek fel
és kommunikaljanak egymassal;

60. kbzponti rendszer. egyes allami, énkormanyzati feladatok elldtasat segit6, zart iigyfélkor
szamara kdzpontositottan fejlesztett vagy miikodtetett elektronikus informaciés rendszer, amelyen
keresztiil megvaldsitott funkci6kat egy adott intézményi korben koételez6en vagy opcionalisan
vesznek igénybe a felhasznald szervezetek;

61. kézponti szolgdltatds: a kézponti szolgdltatod altal kotelez6en vagy egyedi igény alapjan
biztositandé szolgaltatas;

62. kbzponti szolgdltaté: olyan szervezet, amely dllami és 6nkormanyzati feladatot ellaté szervezet
részére jogszabdly alapjan kizarélagos joggal nyujt informatikai és elektronikus hirkdzlési
szolgaltatast;

63. kutatéhely: a tudomdanyos kutatasrol, fejlesztésrél és innovaciorél szolo torvény szerinti
kutatéhely — az oktatasi intézmények kivételével —, amelynek elsédleges célja alkalmazott kutatds
vagy kisérleti fejlesztés folytatdsa a kutatas eredményeinek kereskedelmi célokra val6 hasznositdsa
céljabol;

64. legfelsé szintli doménnév-nyilvdntarté: olyan szervezet, amelyre egy meghatarozott legfelsd
szint(i domént biztak és amely felel8s egyrészt a legfels6 szintli domén kezeléséért — ideértve a
legfelsé szintli domén alatti doménnevek nyilvéntartasba vételét —, mdsrészt a legfelsd szinti
domén technikai Uzemeltetéséért, amely magaban foglalja a névszervereinek lizemeltetését,
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adatbdzisainak karbantartdsat és a legfels6 szintii doménzdnaféjlok elosztdsét a névszerverek
kézott, fiiggetleniil attdl, hogy ezeknek az lizemeltetési tevékenységeknek barmelyikét maga a
szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor a legfelsé szintii
doménneveket a nyilvantartd kizarélag sajat hasznélatra veszi igénybe;

65. megfelelbségértékelés: az az értékelési eljards, amely bizonyitja, hogy egy IKT-termékkel, IKT-
folyamattal, IKT-szolgaltatdssal kapcsolatos, meghatarozott kovetelmények teljesiiltek;

66. megfelel6ségértékeld szervezet: a termékek forgalmazdsa tekintetében az akkreditédlas és
piacfeliigyelet elirasainak megallapitasardl és a 339/93/EGK rendelet hatdlyon kiviil helyezésérél
sz616, 2008. jalius 9-i 765/2008/EK eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom;

67. megfelel6ségi nyilatkozat: a gyarté vagy a szolgdltatd altal kidllitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgdltatas vagy IKT-folyamat esetében értékelték, hogy
az megfelel-e valamely nemzeti kiberbiztonsdagi tanusitdsi rendszer biztonsagi kévetelményeinek;

68. megfeleléségi bnértékelés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatdrozott fogalom;

70. mindsitett bizalmi szolgditatds: a digitalis allamrol és a digitalis szolgaltatdsok nyujtasanak egyes
szabalyairdl sz616 térvény szerinti fogalom;

71. mindsitett bizalmi szolgdltaté: a digitalis allamrél és a digitalis szolgdltatasok nyujtasanak egyes
szahalyairdl sz616 térvény szerinti fogalom;

72. miiszaki elGirds: az eurdpai szabvényositasrél, a 89/686/EGK és a 93/15/EGK tanacsi irdnyelv, a
94/9/ EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a
2009/23/EK és a 2009/105/EK eurdpai parlamenti és tandcsi irdnyelv médositdsardl, valamint a
87/95/EGK tanacsi hatdrozat és az 1673/2006/EK eurdpai parlamenti és tandcsi hatarozat hatdlyon
kiviil helyezésérdl sz616, 2012. oktober 25-i 1025/2012/EU eurépai parlamenti és tandcsi rendelet
(a tovabbiakban: 1025/2012/EU rendelet) 2. cikk 4. pontjdban meghatarozott fogalom;

74. nagyszabdsu kiberbiztonsdgi incidens: olyan kiberbiztonsagi incidens, amely olyan mértéki
zavart okoz, amely meghaladja Magyarorszagnak az arra valé reagalasi képességét, vagy amely
Magyarorszagra és legalabb még egy masik orszagra jelentds hatdst gyakorol;

75. nem privat felh8szolgdltatds: olyan szolgaltatd altal nyujtott felhdszolgaltatas, amelyet a
szolgdltatd barki szdmara elérheté médon vagy kizérolag a szervezetek egy meghatarozott kére
szamdra nyujt;

76. nemzeti kiberbiztonsdgi incidenskezelé kézpont: az Eurdpai Halézat- és Informacidbiztonsagi
Ugynokség ajanldsai szerint m(ikods, kiberbiztonsagi incidensekre reagdlé egység, amely a
nemzetkdzi halézatbiztonsagi, valamint kritikus informacids infrastruktirak védelmére szakosodott
szervezetekben tagsdggal rendelkezik [eurdpai hasznalatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznélatban: CERT (Computer Emergency Response Team)];
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81. online kereséprogram: az online kozvetité szolgaltatasok izleti felhasznaldi tekintetében
alkalmazandé tisztességes és atlathatd feltételek elémozditdsardl sz616, 2019. junius 20-i (EU)
2019/1150 eurdpai parlamenti és tanécsi rendelet 2. cikk 5. pontjaban meghatérozott fogalom;

82. online piactér: olyan szolgiltatds, amely a keresked§ 3altal vagy a keresked§ nevében
miikédtetett szoftvert, tébbek kozétt weboldalt, valamely weboldal egy részét vagy valamely
alkalmazast hasznal, és amelynek révén a fogyasztok tavollevk kozotti szerz6dést kdthetnek mas
kereskedGkkel vagy fogyasztdkkal;

83. regisztrdlt felhaszndloi jogosultsdg: a biztonsagi vizsgalatot végz6 személy szamdra a
sériilékenységvizsgalat elvégzése érdekében célzottan létrehozott felhasznaldi jogosultsag;

84. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informdcios rendszerek az arra
jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhatdak legyenek;

85. sebezhetdség: |KT-termék, -szolgdltatds, -folyamat gyengesége, érzékenysége vagy
hidnyossaga, amelynek kihasznalasa veszélyezteti vagy sérti az IKT-termék, -szolgaltatas, -folyamat
bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

86. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol
szarmazik, azaz hiteles, valamint a szdrmazds ellendrizhetiségét, bizonyossdgat, azaz
letagadhatatlansagat is, illetve az elektronikus informdcids rendszer elemeinek azon tulajdonsagat,
amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme rendeltetésének
megfeleléen hasznalhato;

87. sériilékenység: az elektronikus informaciés rendszer gyengesége, érzékenysége vagy
hidnyossaga, amelynek kihasznélasa veszélyezteti vagy sérti egy elektronikus informaciés rendszer
bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

88. sériilékenységkezelési terv: a sériilékenységek megsziintetésére iranyulé6 tervdokumentum;

89. sériilékenységvizsgdlat: sériilékenységmenedzsment eszkdz vagy mddszer, amely sordn
informatikai rendszerek, hardverek és szoftverek biztonsagi szempontbdl torténd dtvizsgalasa
zajlik, az ellendrzést automatizélt eszkdzokkel és kozvetlen, szakérté dltal végzett vizsgalatokkal
hajtjdk végre;

90. szabvdny: az 1025/2012/EU rendelet 2. cikk 1. pontjaban meghatarozott fogalom;

91. szervezet: allami szerv vagy allami szervezet, a Polgdri Torvénykonyvrél sz616 térvény szerinti
jogi személy, jogi személyiség nélkiili szervezet;

92. tdmogatd rendszer: az 1. § (1) bekezdés a)—c) pontja szerinti szervezet alapfeladatainak
elldtasaban kdzvetleniil nem részt vevd elektronikus informacios rendszer, amely sziikséges azon
rendszerek miikédéséhez, amelyek alapfeladatot latnak el;

93. tanusitds: figgetlen harmadik fél dltal végzett megfelelGségértékelési tevékenység;
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94. tartalomszolgditaté hdlézat szolgdltatéja: a digitalis tartalmak és szolgaltatasok széles kord,
akadalymentes és gyors rendelkezésre allasat biztositd, foldrajzilag elosztott szerverek haldzatanak
szolgaltatoja;

95. tgvoli sériilékenységvizsgadlat: olyan sérillékenységvizsgalat, amelynek soran

a) az elektronikus informacids rendszer internet feldli, killsé sériilékenységvizsgalatdra keril sor,
amelynek keretében az interneten fellelhetd, nyilvdnos adatbazisokban valé szabad keresés,
célzott informdcidgyiijtés, valamint az elérhet§ szamitogépek szolgaltatasai sebezhetdségének
feltérképezése torténik,

b) automatizdlt és kézi vizsgalatok utjan keriilnek feltarasra a webes alkalmazdsok
sériilékenységei, vagy

eljarasok elemzése, titkositasi kulcsok visszafejthetdségének ellenérzése célszoftverek és kézi
vizsgalat Gtjan torténik;

96. tovdbbfejlesztés: az érintett, mar miikodS elektronikus informacios rendszer olyan mértékd
fejlesztése, amely funkcionalitasdnak érdemi megvdltozdsdval jar, vagy védelmének elvart
er8sségére hatdssal van;

97. iizemeltetési kiberbiztonsdgi incidens: olyan kiberbiztonsagi incidens, amely az elektronikus
informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt,
vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre 3lldsat nem szandékoltan csdkkenti
vagy megszinteti;

98. iizemeltetd: az a természetes személy, jogi személy, jogi személyiség nélkili szervezet vagy
egyéni vallalkozd, aki vagy amely az elektronikus informdcidés rendszer vagy annak részei
miikodtetését végzi és a miikodésért felelSs;

99. zdrt, teljes kord, folytonos és a kockdzatokkal aranyos védelem: az elektronikus informéacios
rendszer olyan védelme,
a) amely az id6ben véltozo kérilmények és viszonyok kozott is megszakitas nélkiil megvaldsul,
b) amely az elektronikus informaciés rendszer valamennyi elemére kiterjed,
¢} amely az dsszes szamitdsba vehet6 fenyegetést, veszélyt figyelembe veszi, valamint d)
amelynek kdltségei aranyosak a fenyegetések altal okozhaté kdrok értékével.

Ezen talmenden az IBSZ alkalmazdsdban:
3.1. Fenyegetések

A fenyegetések olyan események vagy mulasztasok, amelyek hatranyos kodvetkezményekkel
jarhatnak az ESZC szémdra, vagy amelyek veszteséget vagy kart okozhatnak a szervezetnek. A
fenyegetések eredményezhetik példaul a m(ikodés megszakadasat, pénziigyi vagy reputdcios
veszteséget okozhatnak.
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3.2. Kockdazatok

A kockdzat a fenyegetés bekovetkezésének és az ennek nyomdn keletkezé veszteségnek vagy
kdrnak a valdszintiségét jelenti. Eszszer(i egyenstlynak kell lenni a biztonsdgi intézkedések koltsége
és azon keletkezhetd kdrértékek kozott, amelyeket ezekkel az intézkedésekkel lefedni
szandékoznak. A rendszerek folyamatos miikodésének megszakadasabdl ered§ veszteség, kar vagy
a negativ publicitds példaul dltaldban nem fejezhetd ki szamok vagy 6sszegek segitségével, ezért a
kockazatok becslésére kiilonbdzé modszertanok léteznek.

Létfontossagl tehat, hogy a szervezet a kockazatokat rendszeres id6kdzonként felbecsiilje,
kiértékelje, és kockazatcsokkents intézkedéseket hozzon.

3.3. Védelmi intézkedések

A védelmi intézkedések vagy kontrollok a kockazatok elfogadhaté szintre torténd csdkkentését
szolgaljak.

A védelmi intézkedések az alabbiak szerint csoportosithatok:

a) Céljuk szerint:
aa) a sértetlenség, megbizhatdsag biztositdsat célzé intézkedések,
ab) a rendelkezésre alls, folyamatossdg biztositasat célzo intézkedések,
ac) a bizalmassag biztositasat célzo intézkedések.

b) Hatdsuk szerint:

ba) preventiv (megel828): biztonsagi incidensek megel6zését szolgalé intézkedések;

bb) detektiv (felderit): biztonsagi incidensek azonositasat és a veszteség vagy kar
korlatozasat célzé intézkedések;

bc) korrektiv (helyeshitd): veszteség vagy kar helyrehozdsat és az Gjbdli eléfordulds
megakadalyozasat célzé intézkedések.

c) Jellegiik szerint:

ca) adminisztrativ: intézkedések a szervezeten beldl, pl. funkcidk, irdnyelvek, folyamatok stb.
szétvalasztasa, dokumentalas;

cb) technikai: fizikai biztonsagi intézkedések, pl. zarak, szamitégépek fizikai szétvalasztasa,
helyek biztositdsa, illetve egyéb szamitégéprendszerekkel kikényszeritett kontrollok;

cc) képzési: a foglalkoztatottak informéacidbiztonsagi képzése a sziikséges
informéaciébiztonsag-tudatossagi szint eléréséhez
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3.4 Biztonsdgi esemény

Nem kivdnt vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus
informécids rendszerben kedvezStlen véltozast vagy egy el6z6leg ismeretlen helyzetet idéz el6, és
amelynek hatdsara az elektronikus informacids rendszer altal hordozott informacié bizalmassaga,

sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre alldsa elvész, illetve megsériil.

3.5 Biztonsdgi esemény kezelése

Az elektronikus informécids rendszerben bekovetkezett biztonsagi esemény dokumentdlasa,
kovetkezményeinek felszdmoldsa, a bekovetkezés okainak és felel6seinek megéllapitdsa, és a
hasonld biztonsagi események jévébeni el6forduldsanak megakadalyozésa érdekében végzett
tervszer(i tevékenység.

3.6 Tavmunka

Tavmunkavégzés a munkaltato telephelyétél elkiloniilt helyen rendszeresen folytatott olyan
tevékenység, amelyet informaciotechnoldgiai vagy szamitastechnikai eszkdzzel végeznek és
eredményét elektronikusan tovabbitjak.
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6. A szabalyzatleirasa

6.1

Jelen szabalyzat alapelvei

Az informéacidvédelem megvaldsitasa sordn, figyelembe véve az ESZC feladatait, az alabbi
irdanyelveket kell érvényesiteni:

a)

b)

c)

d)

1)

g)

eredményesség: azon informdcidk, amelyek a szervezeti folyamat szempontjabdl
jelentéséggel birnak, id6ben, helyesen, ellentmonddasmentesen és hasznalhaté mdédon
rendelkezésre alljanak,

hatékonysdg: a rendelkezésre 3all6 informdcidk és erdforrasok leghatékonyabb és
leggazdasagosabb felhasznaldsa a szervezeti folyamatok kiszolgélasa érdekében,

bizalmassdg: biztositani kell az ESZC kezelésében és hasznalatdban lévé adatok és
informacidk tekintetében a jogosulatlan hozzaférés és kozzététel eileni védelmet mind a
kézponti, mind pedig a helyi feldolgozasok és az adat- és informacidcsere sordn,

sértetlenség: biztositani kell az ESZC altal kezelt adatok folyamatos pontossdgat és
teljességét mind a feldolgozas, mind pedig az adat- és informdaciécsere-folyamatok soran,

rendelkezésre dllds: biztositani kell a kiilsG és bels6 adatkérések soran a jogosultak szamara
a szolgéltatasra vonatkozé el8irdsok szerinti hozzaférhetdséget,

megfeleléség: biztositandé a szervezeti folyamat tédrgyahoz kapcsolédd jogszabélyokhoz,
szabélyozdsokhoz, szerzédéses megallapoddsokhoz és belsé irdanyelvekhez térténd
igazodas, amelyek meghatdrozzak a miikédést,

megbizhatdsdg: megfelels informaciok biztositasa a miikodtetés, pénziigyi megbizhat6sag
és az iranyitasi kotelezettségek teljesitése érdekében,

h) kockdzat-arinyos védelem: a védelmi intézkedéseknek aranyban kell dliniuk a kockazatokkal.

6.2 Azelvartbiztonsagi szint
AZ ESZC elvart biztonsagi szintjének elérése és fenntartdsa érdekében az alabbiakrol kell
gondoskodni:

o) az informaciévédelem részletes kévetelményeinek rogzitése,

b)

d)

az informéciobiztonsaggal kapcsolatos szervezeti kérdések, valamint a szervezeten beliili és
kiviili adatkapcsolatok szabalyozasa,

,,,,,,

osztalyba soroldsi eljaras kialakitasa, valamint annak ellen6rzési médja,

a személyekhez és szerepkorokhoz kapcsolédo biztonsagi kovetelmények, az oktatasi
és képzési tervek, valamint a biztonsagi események és meghibasoddsok esetén sziikséges
eljarasok kialakitasa,
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e) az informaciévédelemhez kapcsoléddan az informatikai rendszerek fizikai és kdrnyezeti
biztonsaganak kialakitasa,

f) az alkalmazott Gzemeltetési és kommunikdcidés eljdrasok informaciovédelmi
kovetelményrendszerének meghatarozésa,

g) az informatikai eszk6zokh6z, adatokhoz és informatikai szolgaltatasokhoz torténd
hozzéférés szabalyozasanak kialakitasa és alkalmazasa,

h) az informatikai rendszerfejlesztési és valtozaskezelési eljarasok létrehozésa,

i) az informatikai infrastruktira folyamatos miikddésének biztositasat szolgalo eljardsok
kialakitasa,

j) az informatikai infrastruktura, eljarasok és szolgdltatdsok jogszabdlyi megfelel§ségét
biztosito szabdlyozas kialakitasa.

6.3 Informacidbiztonsagi politika

Az ESZC informécibbiztonsagi politikdjanak elsGdleges célja, hogy az ESZC céljaival és szervezeti
stratégidjaval 6sszhangban meghatdrozza azon iranyelveket, amelyek betartdsa hozzajarul az ESZC
altal kezelt adatok sértetlenségének, bizalmassaganak, megfeleléségének, megbizhatdsaganak,
eredményességének, hatékonysaganak és rendelkezésre alldsdnak biztositdsahoz. Az ESZC az
informéacidbiztonsagot alapvetd fontossagunak tartja, ezért informéacidbiztonsagi politikdjat a
kovetkezd elvekre épiti:

aa) a hatalyos jogszabalyoknak és az iranyitd szerv (az ESZC) elvérasainak megfeleld
biztonsagi szabalyozast alakit ki,

ab) a kockazatokkal aranyos biztonsagi elSirdsokat hataroz meg, védelmet alakit ki,

ac) mindenki szdmara érthet6 és betarthato informdciobiztonsagi szabalyokat alkalmaz,
ad) magas szint{i biztonsagtudatossagot tart fenn,

ae) ellendrzétt, szabalyozott miikddést biztosit,

af) az informécidbiztonsag védelme szempontjabol a megelGzésre helyezi a hangsulyt.

b) Az ESZC csak a még elfogadhato kockdzatokat vallalja fel. Ennek megfelel6en keriili azokat a
helyzeteket, szitudcidkat, amelyek magas kockazatot jelentenek, és amelyek kockazata a
vérhatd el6nyokkel szembedllitva aranytalanul nagy. Az ESZC informacibbiztonsagi
intézkedéseit a kilonboz8 forrdsokbol szarmazd fenyegetettségeinek valtozasaihoz ugy
igazitja, hogy a fennmaradé kockdzatok a még felvéllalhaté tartomanyban maradjanak.

¢) Az ESZC az informaciobiztonsdg fenntartdsa érdekében rendszeres kockadzatelemzéssel
hatdrozza meg és tartja nyilvan a kockdzatokat, fenyegetéseket.

d) Az ESZC az informatikai szolgaltatasok védelme érdekében azok teljes életciklusa alatt
gondoskodik
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da) az informatikai eréforrasok (alkalmazasok, informaciok, infrastruktura, eszkbzok,
folyamatok, személyek) egyértelmii és visszakereshet6 azonositasarol,

db) az egyértelmii azonositas, megbizhat6 hitelesités megvaldsitasarol,
dc) a sziikséges és elégséges jogokrol,

dd) a jogosultsagok nyilvantartasi rendszerérél,

de) a biztonsagi naplézasrél és annak ellendrzésérdl,

df) a biztonsagi tandsitvany, a jotallas, a szavatossag, a garancia és szerviz, a
dokumentdcidk, a titoktartasi nyilatkozatok és szabalyozasi feltételek, valamint

dg) a biztonsagos adatcsere biztositasarol.

e) Az ESZC az informatikai szolgaltatdsainak fejlesztéséhez és lzemeltetéséhez megbizhatd
személyeket, illetve kiilsé szolgdltatékat alkalmaz, akik a sziikséges ismeretekkel és
felkésziiltséggel rendelkeznek. Az ESZC torekszik megakadalyozni, hogy az informatikai
rendszerekhez, azok egyes elemeihez kapcsol6dé ismeretek, feladatok vagy jogosultsdgok
gy koncentralédjanak, illetve személyhez kotottségiik olyan szintet érjen el, amely az adott
informatikai rendszer biztonsagos fejlesztését, mlikodését veszélyeztetheti.

f) Az ESZC kiemelt figyelmet fordit az informatikai rendszerek, valamint a tdrolt adatok
hozzéférési jogosultsagainak biztositdsara és visszavonasara.

g) Az ESZC gondoskodik az iizletmenet-folytonossagrél. Informatikai rendszereit elsédleges és
tartalékkornyezetben helyezi el és lizemelteti, a kritikus mentéseket, dokumentacidkat
pedig kiilsé helyszinen is tarolja.

h) Az ESZC azonositja védendd informatikai erGforrasait, ennek keretében az informatikai
rendszereit az iizleti folyamatok tdmogatasanak biztonsaga, lizletmenet-folytonosségi és
katasztrofaelhéritasi szempontbdl értékeli, biztonsagi osztalyokba sorolja. Meghatarozza az
egyes osztalyokra és az informatikai rendszerekre vonatkozo fizikai, logikai, human és
adminisztrativ biztonsagi kdvetelményeket, a rendelkezésre allds paramétereit, valamint azt
a maximalis kiesési id6tartamot, amelyet az adott informatikai rendszer ledllasa nem
haladhat meg. Ehhez bemeneti adatként a fels§ vezetés éltal meghatdrozott, folyamat vagy
rendszer rendelkezésre allasi kovetelményt veszi alapul.

i) Az ESZC kizdrolag jogtiszta szoftvereket haszndl, tiltja az illegélis szoftverek hasznalatat.

Az ESZC megakadalyozza a tulajdonéban lévé szoftverek és hardverek illegalis
felhasznalasat.

j) Az ESZC a kiilsé személyektél is elvérja a jogtiszta, malware-mentes kornyezet alkalmazasat,
és az ESZC teljesitésre vonatkoz6 belsG szabalyozasi dokumentumaiban foglalt el8irasok
betartasat.

k) Az ESZC minden foglalkoztatottjatol magas szintli informacidbiztonségi tudatossagot var el,
minden foglalkoztatott felel§s az informécids rendszerek, adatok biztonsagaért. Az ESZC
képzést biztosit minden felhaszndlé és kiilsé személy szamara az informacidbiztonsag
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tudatossdgi szintjének fejlesztéséhez, a rendszerek lizemeltetéséhez és a rendeltetésszerd
hasznalatukhoz sziikséges biztonsagi kovetelmények, ismeretek elsajatitdsa céljabol.

[} Az ESZC az informdciébiztonsdg alapfeltételének tekinti az informdcidbiztonsdggal
kapcsolatos elvarasok, szabdlyok eléirdsainak betartdsat és kiemelt fontossagot tulajdonit
az atfogo ellendrzésnek.

m) Az ESZC valamennyi vezetdje és foglalkoztatottja felelGs a hatdlyos jogszabalyok, valamint az
ESZC informdcidbiztonsagi szabalyainak betartasaért. Ezért az ESZC valamennyi
foglalkoztatottja kételes az informaciébiztonsagi elvardsokat érvényre juttatni, az azt
veszélyeztetd koriilményeket jelezni, elharitdsukban részt venni.

6.4 Az adatok biztonsagi osztalyba sorolasi modellje

a) Az adatok biztonsagi osztalyba soroldsi modellje tartalmazza az egyes biztonsagi
osztalyokhoz megkévetelt alapvetd védelmi intézkedéseket. A kapcsolédd védelmi intézkedések
betarthatova tételéért és a betartds ellenérzéséért az informacidbiztonsagi felelds felel. Az
adatvédelmi intézkedés betartasaért az adatkezel6k a felel@sek.

b) Az ESZC adatainak (és az azokat kezel6 rendszereknek) biztonsagi osztalyba soroldsat az 1.
tablazatban feltiintetett, az — kiberbiztonsagrol szélé 2024. évi LXIX. térvényben meghatarozott
technologiai biztonségi, valamint biztonsagos informacids eszkbzokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonségi szintbe soroldsi kévetelményeirgl szolé — 418/2024
(X11.23.) Korm. rendeletben meghatarozott médon kell elvégezni bizalmassdg, sértetlenség és
rendelkezésre allas szempontjabol.

c) A biztonséagi osztalyba sorolast legalabb haromévenként vagy szilkség esetén (példaul
Uj rendszer bevezetésekor) soron kivil, dokumentalt médon felil kell vizsgalni.

Az adatok osztalyozasanak célja, hogy az elektronikus informdciés rendszerben kezelt adatok
bizalmassag, sértetlenség és rendelkezésre allds szempontjabél értékelésre keriiljenek és azok
biztonsagi sulyanak megfelelGen keriljon kialakitdsra a kockdzataranyos védelem. Az
adatosztalyozds emellett hozzajarul az elektronikus informdciés rendszerben kezelt adatok
kiilfoldon vagy felhSben térténd kezelésének egyértelmi meghatarozasdhoz. A szervezet a 2. és 3.
pontban kételez6en megadott szempontokhoz képest tovébbi adatosztalyozasi szempontokat is
figyelembe vehet, amelyeket az adatosztalyozas kapcsan koteles dokumentdlni.
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6.5 Az adatok bizalmassag szerinti besorolasa

6.5.1 B1 szintii adatok
Ezen adatok bizalmassaganak sériilése vagy elvesztése nem, vagy csak elhanyagolhaté mértékd

anyagi vagy reputdcios veszteséget okozhat a szervezetnek.

6.5.2 B2 szintii adatok
Ezen adatok bizalmassaganak sérillése vagy elvesztése csak kis mértékben okozhat anyagi vagy

reputacids veszteséget a szervezetnek.

6.5.3 B3 szinti adatok
Ezen adatok bizalmassdgéanak sériilése vagy elvesztése jelentSs anyagi vagy reputdcios veszteséget

okozhat a szervezetnek.

6.5.4 B4 szintii adatok
Ezen adatok bizalmassagénak sériilése vagy elvesztése kritikus mértékd anyagi vagy reputacids

veszteséget okozhat a szervezetnek.

6.6 Az adatok sértetlenség és rendelkezésre allas szerinti értékelése

6.6.1 SR1:azadatok SERTETLENSEGE ES RENDELKEZESRE ALLASA NEM KRITIKUS
Az elektronikus informdcids rendszeren tarolt és kezelt adatok sértetlenségének és rendelkezésre

allasanak sériilése vagy elvesztése a szervezetnek vagy mds személynek nem, vagy nem jelentds
mértékben okozhat anyagi vagy reputacids veszteséget.

6.6.2 SR2:azadatok SERTETLENSEGE VAGY RENDELKEZESRE ALLASA KRITIKUS

Az elektronikus informéciés rendszeren tarolt és kezelt adatok sértetlenségének vagy
rendelkezésre allasanak sériilése vagy elvesztése a szervezetnek vagy mas személynek jelentds,
vagy kritikus mérték{i anyagi vagy reputacios veszteséget okozhat.
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6.7 Az adatosztalyozas eredménye

6.7.1 Titkositas
A B2 szinti adatok esetén: ha technoldgiai szempontbdl lehetséges, gondoskodni kell a

titkositasrdl, amennyiben kilféldi adatkezelés vagy nem privét felh&szolgaltatas igénybevétele

valosul meg.

A B3—4 szint(i adatok esetén: minden esetben gondoskodni kell a titkositdsrél, amennyiben kilfoldi
adatkezelés vagy nem privat felhGszolgéltatas igénybevétele valosul meg.

6.7.2 Az adatkezelés helyszine

6.7.2.1 SR2 besoroldsti adatok esetén

Ha jogszabaly masként nem rendelkezik, az adatok kezelésére foldrajzi korlatozassal keriithet sor.
Az adatok csak EGT-tagallam teriiletén tarolhaték. Kalfoldi adattarolds esetén egyidejiileg

,,,,,

6.7.2.2 Az eldzé alpontban foglaltakon til

Az adatkezelés lehetséges helyszinének meghatdrozasdhoz Osszeadandé az adat B és SR
kategoridjanak megnevezésében szereplG szamértéke. Ha jogszabaly mésként nem rendelkezik, a
kapott eredmény alapjan az adatok az alabbi F1-F4 kategoridkba sorolhatdk, melyekre a kévetkez6
eléirasok alkalmazanddk:

e F1: ha a B és SR dsszesitett értéke: 2

Az F1 besorolédst adatok

— féldrajzi korlatozas nélkiil,

—nem privat felhGszolgaltatas igénybevétele esetén korldtozas nélkiil
kezelhet6k és tarolhatok.

e F2: ha aB és SR dsszesitett értéke: 3

Az F2 besoroldsi adatok

— SR1 besoroldst adatok esetén foldrajzi korlatozas nélkil, SR2 besorolast adatok esetén
kizdrélag EGT-tagallam teriletén,

— nem privat felhGszolgéltatas igénybevétele esetén

—EGT-tagallam tertletén kivil kizérdlag az igénybe vett szolgaltatds vonatkozdsaban harmadik
fél 3altali, a kiberbiztonsagi hatésag honlapjan kozzétett lista szerinti kiberbiztonsagi
tanusitassal, audittal vagy engedélyezéssel rendelkezé (a tovabbiakban: harmadik fél altal
tanusitott) nem privat felhében vagy

— EGT-tagallam teriiletén beliil akar nem tanusitott nem privat felhGben is

kezelhet6k és tarolhatdk.
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e F3: ha aB és SR osszesitett értéke: 4

Az F3 besoroldsu adatok

— kizarélag EGT-tagallam teriiletén beliil

— nem privat felh@szolgaltatas igénybevétele esetén

— harmadik fél altal tanusitott nem privat felh6ben vagy

— nem tanusitott nem privat felhGszolgaltatas igénybevétele esetén kizdrélag Magyarorszag
teriiletén

kezelhet&k és tarolhatok.

e F4:haaB ésSR tsszesitett értéke: 5 vagy 6

Az F4 besorolast adatok

— kizérélag Magyarorszag terilletén,

— felhgszolgaltatas igénybevétele esetén

— harmadik fél altal tanusitott privat felhben vagy
— kormanyzati felh6ben

kezelheték.

6.7.3 Az adatosztilyozas eredményének dsszesitése

A B C
1 SR1 SR2
2 B1 F1 F2
3 B2 F2 F3
4 B3 F3 F4
5 B4 FA F4

6.8 Informacidbiztonsagi feladatkorok
Az alabbi szerepek esetében felsorolt felelGsségek, hatdskorok és feladatok minden esetben a jelen
szabdlyzat targykorében értendék.

6.8.1 IBF (elektronikus informacios rendszer biztonsagaért felelds személy)

Az IBF feliigyeli informatikai biztonsagi szempontbdl a teljes informatikai rendszert. Elkésziti és
aktualizdlja az informatikai szabdlyzatokat, felhaszndldi oktatdsokat szervez, és elvégzi egy egyéb,
IBF-hez jogszabaly altal rendelt feladatokat.

6.8.2 Vezeto rendszergazda
A vezet6 rendszergazda feliigyeli a rendszergazdak munkéjat, 6sszefogja azon feladatokat, amelyek

nem oldhatoak meg helyi szinten (pl. beszerzések), biztositja a munkavégzés feltételeit és a
rendszergazddk munkavégzését ellendrzi, a feladatokkal kapcsolatos irdsos (intranetes ticketing
rendszerben taldlhatd) dokumentumok attekintésével.
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A vezet6 rendszergazda az informatikai rendszerekkel kapcsolatos intézkedéseit azok
megkiildésével egyidében megkiildi az IBF-nek. A ticketing rendszerhez az IBF-nek hozzaférése van,
az ott taldlhaté kommunikaciét nem szukséges megkildeni. az utasitasok az IBF jévahagyasat
kovetden lépnek életbe.

6.8.3 Rendszergazda
A rendszergazdék lizemeltetik a felelGsségi koriikbe sorolt informatikai rendszert, figyelembe véve

a jelen és egyéb informatikai jellegii szabdlyzatok elGirdsait.

A rendszergazdak egyes feladatainak elvégzését egyrészt a vezetd rendszergazda, masrészt az
iskola igazgatdja feligyeli. Az igazgaté a helyi, iskolai szint(i feladatokat adja ki a rendszergazdanak,
amelyhez a jogosultsdgokat olyan szinten kell megkapniuk, hogy az az 6nallé feladatvégzést
lehetdvé tegye.

6.84 Felhasznal6
Feleldssége: jelen szabdalyzat ismerete és betartdsa, a rad bizott eszkdzék allapotanak megdvasa,

valamint a munkajuk soran tudomasukra juté informacio bizalmassdgdnak megdrzése.
Hatdskére: biztonsagi problémak észlelésének jelentése.

Feladatai:

bizalmassag megdrzése,

e jelen szabdlyzat betartdsa,

e informacidbiztonsag-tudatos viselkedés munkavégzése soran,

e részvétel az oktatasokon,

e irdasztalan és munkakornyezetében rend tartdsa (clear desk policy) az informacidszivargds
megel6zése érdekében.

6.9 Titoktartasi megallapodasok
Az ESZC a kiilsé partnerekkel kotott szerz6déseibe, megallapodasaiba belefoglalja a szerzédés,
megallapodas dltal szabalyozott folyamatban érintett adatok bizalmas kezeléséréi szolo pontokat.
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6.10 Logikai hozzaférés - kezelés szabalyai
Jelen fejezet meghatarozza az ESZC-nél hasznalt informatikai szolgaltatasok és alkalmazasok
jogosultsagkezelésének maddjat a kiadott jogosultsagok teljes életciklusara.

6.10.1 Jogosultsag létrehozasa

a)

b)

c)

d)

Jogosultsag, 4j felhasznald Iétrehozdsat csak az illetékes szervezeti egység vezetdje, didkok
esetében az erre a feladatra kijeldlt tanar, osztédlyf6nok vagy adminisztrativ munkatérs
kezdeményezheti az Intranet rendszeren erre a célra létrehozott jogosultsagigénylé
feliileten (workflow). Ezen feliilet létrehozasaig biztositani kell azonos tartalma letélthetd
papiralapt adatlap letlthetGségét, amelyet kitdltve, aldirva, szkennelve kell a rendszerbe
feltolteni.

A szervezeti egység vezetGje vagy didkok esetén a feladatra kijel6lt tanar, osztalyfénok vagy
adminisztrativ munkatdrs csak a sajat vagy az irdnyitdsa alatt allo szervezeti egység aital
hasznalt jogosultsagokat engedélyezheti.

A hozziférésekkel kapcsolatos dontéseket az adatgazda (amennyiben van), ennek
hidnyaban a szervezeti egység vezetGje hozza meg, a technikai kivitelezést az adott iskola
vagy kdzpont rendszergazddja hajtja végre.

A végrehajtds tényét az Intraneten ilzemelS workflow rendszerben az igényléshez
kapcsolddva régziteni kell. papiralapl igénylés esetén az igényl6lapon kell rogziteni a
végrehajtas idépontjat, a feladatot elvégz6 személy nevét, és az adatlapot szkennelve kell
tarolni.

A jogosultség vagy Uj felhasznald irdnti igények végrehajtasdt azt azt vegrehajto
dokumentdlja, a megadott jogosultsagokat vagy jelszavakat egyéb mddon nem
dokumentalja.

6.10.2 Ajogosultsag létrehozasanak alapelvei
Minden felhasznalonak olyan szintii jogosultsag engedélyezhetd, ami éppen elégséges a munkaja
elvégzéséhez. A felhaszndlohoz csoport szint(i vagy egyedi jogosultsag rendelhet§ hozza.
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6.10.3 4.7.3. Jelszovalasztassal és hasznalattal szemben tamasztott kdvetelmények
A hélézati szolgéltatasokhoz valo hozzéférés és az alkalmazadsokhoz kapcsolodoé jelszoképzési rend a

kovetkez6:
A jelszo lejarati ideje 90 nap
A jelszo lejarati ideje didkok esetében Egy félév (tanrend szerinti félév)
A jelszé minimalis hossza 10 karakter
Egyediség 10 ciklus
Fidkzarolas 5 sikertelen kisérlet utdn
Szamlalé nullazésa Sikeres belépésenként
Zarolasi idGtartam Rendszergazda oldhatja fel
A jelszdvéltoztatas elGtt be kell jelentkezni
A fenti szabdlyoktdl el lehet térni 2 faktoros hitelesités alkalmazdsa esetén, ameiynek
haszndlatardl az IBF dont

A jelsz6 az informacidbiztonségi szempontbdl a legsériilékenyebb teriilet. Eppen ezért kiildndsen
figyelmesen kell eljarni jelszévalasztaskor. A jelszévélasztas legfontosabb alapelvei:

a)
b)

c)

d)

e)

f)

g)
h)

a jelszavakat bizalmasan, magdntitokként kell kezelni;

a jelszét semmilyen mddon se lehessen a tulajdonoshoz és csaladjahoz kétni (pl. autd
rendszam, gyermek neve);

a jelszé (és barmilyen mas hitelesité adat vagy eszkdz) nem oszthaté meg mas
munkatarsakkal, didkokkal, illetve kils6 személyekkel. Az erre vonatkozé kérés is
informaciébiztonsagi incidensnek mindsiil, amelyet a szabalyzatban megjel6lt médon
kotelezd jelenteni és kivizsgalni;

maés jelszavat tarolni, menteni tilos. Mas jelszavanak barmilyen formaban torténd taroldsa
informaciébiztonsagi incidensnek mindsiil, amelyet a szabalyzatban megjeldlt médon
kotelezd jelenteni és kivizsgalni;

a szamitogépes rendszereken tarolt jelszéféjlokat megfeleld védelemmel kell ellatni, azaz
megfelel§ kriptografiai eljdrassal rejtjelezni keli;

jelszavakat vagy jelszofajlokat a halézaton nyilt, olvashaté formaban tovabbitani tilos;
afelhasznaldnevet és jelszdt a felhaszndld részére kiilon csatornan kell eljuttatni;
torekedni kell a 2 faktoros autentikdcié minél szélesebb kor( alkalmazdasara, kiilondsen a
privilegizélt felhasznéldk és kiilsé partnerek/beszalliték esetében.

Mindenkinek tisztdban kell lennie azzal, hogy az elGirasok be nem tartdsa ndveli a harmadik
személy altal elkdvetett, a hozzaférési jogosultsagaval torténd esetleges visszaélés kockazatat. Az
informatikai rendszer az igy elkévetett adattorléseket, egyéb miiveleteket Ggy regisztralja, hogy azt
az a felhaszndlo kovette el, akinek a hozzaférési jogosultsagat igénybe vették, fiiggetleniil attol,
hogy ez a felhaszndlo beleegyezésével vagy tudtdn kiviil tortént.

Abban az esetben, ha egy adott rendszeren AD (Active Directory) vagy egyéb, erre alkalmas
rendszer m{ikddik, a 90 naponkénti jelszdcserét automatikusan ki kell kényszeriteni, a jelszé lejartat
kovet6 2 hetes tirelmi idével.
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6.10.4 Jogosultsag valtozasa
Jogosultsag valtozasat a jogosultsag létrehozasaval azonos elvek szerint kell végezni.

6.10.5 Jogosultsag megsziintetése

A tévozd munkatdrsak és didkok jogosultsagat a tavozds napjan meg kell sziintetni. A megsziintetési
igényt a szervezeti vezetdje, didkok esetén osztalyféndke kezdeményezi az igényléssel megegyez6
feliileten (Intranet, ennek hidnyaban nyomtatvany).

6.11 Munkaallomasok és mas informatikai eszkézok hasznalata
Az informatikai eszkézok csak rendeltetésszerlien hasznalhatok, munkavégzés és/vagy tanuldsi
célokra. az informatikai eszkdzok magancéli hasznalata tilos.

A felhasznal6 az informatikai eszkdzokre szoftvereket nem tdlthet le és nem installalhat.

A hasznélat soran tilos tudatosan kihaszndlni az esetleges elGforduld szoftverhibédkat, védelmi
hianyossagokat

6.12 Elektronikus levelezés és internethasznalat

A haldézati munkaallomasok az internethez kizarélag az ESZC hivatalos internetkijaratan (kézponti
hatarvédelmi rendszerén) keresztiil csatlakozhatnak a vildghaldhoz. Kivételt képezhetnek ez aldl
azon mobil munkaallomasok és mds mobil eszkézék, amelyek mobilinternetet haszndlhatnak.
Mobilinternet hasznalat soran a felhasznald kételes gondoskodni arrél, hogy ekdzben ne
kapcsolédjon masik héldzati interfészen az ESZC hdlézatdhoz, mert igy, amennyiben mindkét
halézati kapcsolat él, a tdmaddk az ESZC halézatdba be tudnak hatolni a hatarvédelmi rendszer
megkeriilésével. A haszndlat sordn tilos tudatosan kihasznalni az esetleges el6forduld
szoftverhibdkat, védelmi hidnyossagokat.

Az elektronikus levelezésre vonatkozé szabalyok:

e Az ESZClevelez6rendszerének rendeltetése a hivatali és oktatasi feladatok ellatasa, ezért a
felhasznaldk magan vagy egyéb célra nem hasznalhatjak.

e Tilos a felhasznalonak olyan tartalmat az ESZC informatikai rendszerébél kikuldeni, ami
az ESZC érdekeivel ellentétes.

e Akuldhet6 és fogadhatd levél maximalis mérete 25 MB.

e Egylevélben a cimzettek szdma nem lehet tébb mint 150 e-mail cim.

Az ESZC az e-mailt haszndlja a legfontosabb kommunikécios eszkozként, ezért az egyes e-mail
fiokokban megjelenhetnek — az informéciés énrendelkezési jogrél és az informaciészabadsagrol
sz6l6 térvény szerinti — nem nyilvanos adatok, egyéb bizalmas informaciok. Tehdt a teljes e-mail
adatbazist védendd adatéllomanyként kell kezelni. Ezt a szempontot figyelembe kell venni a
mentések tarolasanak kialakitadsakor. Tovdbba a felhasznaloknak a tudomésara kell hozni, hogy
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nem nyilvénos adatot, vagy bizalmas informdciot csak személyhez kotétt e-mail cimrdl kildjenek,
vagy fogadjanak.

Az ESZC korlatozza a munkahelyen internetrél letdlthetS tartalmakat, és széles korli védelmet
(ideértve tartalomsz(irést is) alkalmaz. Az internet csak munka vagy éaltaldnos érdekl6dés
kielégitése céljdbdl hasznalhatd. Amennyiben a felhaszndlé nem megengedett tartalmat télt le, a
rendszergazda vagy az IBF felszélithatja e tevékenység felhagyasara.

Az ESZC informatikai rendszerében a felhasznaléknak keriilni kell az ismeretlen eredet fajlokkal
torténd miiveleteket. Ennek megvaldsitasa érdekében az ESZC miikddése soran kerdlni kell az olyan
eljarasokat, amelyek eredményeképpen mdsok szamdra félreértésre okot ado, ezaltal veszélyes,
azonosithatatlan eredet(i és rendeltetésii fajl jon létre. Ezért:

e A felhaszndléknak az elektronikus levelezés soran ismeretlen forrashél szarmazé gyanus
csatolt 4llomanyokat megnyitnia tilos, és azonnal jeleznie kell az informatikanak.

e Az internet haszndlata kézben a kiugré ablakokon felajanlott telepitéseket a kiugré ablak
jobb felsé sarkaban taldlhatd kilépés gombbal (vagy az ablak bezérasdt eredményezd
billenty{ikombinacidval, pl. Alt+F4) el kell utasitani. A felajnlott telepités engedélyezése
tilos.

6.13 Rendszeriizemeltetés

Az iizemeltetési, m(ikodtetési folyamatokban — a kockazatokkal aranyosan — szét kell valasztani a
felhasznalé/igénylé/megrendeld, a szolgaltato/végrehajto és az ellendrzé/felligyeleti funkciokat. A
kotelességek és a felelGsségek meghatdrozasat a munkakari leirdsoknak kell tartalmaznia.

Az informatikai infrastruktira lizemeltetésével foglalkozé dolgozok (rendszergazdak) sajat
munkdjanak megtervezése soran tekintetbe veszi az ESZC miikddését, és az Uzleti kritikus
rendszereknél a karbantartasi feladatokat az operativ miikodési id6n kiviilre teszi. A rendszerek
eléréséhez sziikséges adminisztratori jelszavakat csak a kijeldlt lGzemeltet6k ismerhetik, de
biztonsagi okokbdl e jelszavak boritékban elzdrva megtaldlhatéak az ESZC telephelyén is.

A szitkséges javitocsomagok telepitése, illetve a telepités el6tti biztonsagi mentés operaciés
rendszer és Uzleti alkalmazas esetében az iizemeltetés feladata. E javité csomagok telepitése
automatizaltan torténik.

Az egyes szervezeti egységekhez tartozé gyokérkonyvtarakat az lizemeltetés hozza létre. E
gyokérkényvtarak tulajdonosa és alapértelmezett adatgazdaja a szervezeti egység vezetdje.

Az adminisztratori jelszavak kiemelten védend§ informacionak mindsiilnek. Ezért csak kédoltan
tarolhatdk, vagy papiron régzitve boritékban lezérva és pancélszekrényben térolva.

Az egyedi fejlesztésii rendszereket a fejlesztés vagy build lezérultaval kilon szabalyozasban
meghatarozott médon a fejlesztési vezetSnek at kell adnia az Gizemeltetési vezet szamara. Ez
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garantédlja, hogy az lzemeltetés a feladatait magas szinvonalon tudja ellatni a rendszer
tekintetében.

Az Uzemeltetett rendszerek tekintetében gondoskodni kell arrdl, hogy rendelkezésre alljon kiils6
vagy belsé eréforrds formajaban az lizemeltetéshez szitkséges kompetencia és human eréforras.

Az Uizemeltetett rendszerek tekintetében gondoskodni kell arrél, hogy rendelkezésre alljon minden
szitkséges hardver- és szoftvereréforras (pl.: tarhely, szerver, licenc stb.), amely sziikséges a
folyamatos, magas szolgéltatasi szinvonal fenntartasahoz.

Az Uizemeltetett rendszereknél, amennyiben lehetséges, automatikus és folyamatos patchelést kell
alkalmazni.

6.14 Informatikai iizletmenet folytonossag és katasztrofaelharitas
Kiemelten fontos cél az informatikai iizletmenet-folytonossag biztositasa katasztréfa esetén is,
mivel az iizleti folyamatok jelentdsen fiuggnek az IT tdmogatastdl. A szabalyozasélja, hogy
katasztrofahelyzet esetén is felkésziiljiink a visszaallitasra, lehetSleg a legkisebb kieséssel.

Katasztréfanak tekintjilk azon hirtelen, nem tervezett eseményt, amely nagy kart vagy veszteséget
okoz. Uzleti szempontbél katasztréfanak tekintjik, ha a szervezet meghatérozott idén tul nem
képes kritikus tizleti funkcidit m(ikodtetni. A katasztrofa jellemz&je tovabba, hogy normal
problémakezeléssel nem megoldhatd, illetve a bels IT szervezet nem képes 6nerébdl elharitani
rovid id6 alatt.

Az informatikai Uzletmenet-folytonossagi tervezésnek illeszkednie kell a teljes szervezetre
vonatkozo (izletmenet-folytonossagi tervezésbe.

Az egyes rendszereket csoportokba kell sorolni a szerint, hogy mennyire kritikusak a szervezet
mikodésének szempontjabol. Ezek a csoportok egyben prioritast is feldllitanak a szolgaltatasok
helyreallitasanak menetében. A csoportositds elsédlegesen a felhasznalék altal hasznalt
szolgéltatdsokra vonatkozik, nem az ennek miikédéséhez sziikséges hattér- infrastruktirara.

Katasztrofahelyzetben a helyredllitast az IBF iranyitja, aki jogosult az el6z6 pontban ismertetett
altalanos prioritasi lista feltlbiralatéra.

Katasztrofahelyzetben az Informatikai vezet6 engedélyével lehetség van kiilsé er&forrasok
bevonasara, a gazdasagi figazgato-helyettes haladéktalan tdjékoztatasa mellett.

Az Uzletmenet folytonossaga szamos komponensbdl épiil fel (biztonsagi mentés, dokumentécio,
szabalyozottsag stb.), amelyet az egyes fejezeteknél targyalunk.

6.15 Biztonsagi események kezelése
Biztonsagi eseményt minden esetben dokumentalt formaban ki kell vizsgélni, és ennek
megéllapitasai alapjan, amennyiben sziikséges, védelmi intézkedéseket tenni.
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Amennyiben a biztonsagi esemény elGidézéje vagy aktiv résztvevije az ESZC-vel foglalkoztatdsra
iranyulé vagy egyéb jogviszonyban allé személy vagy cég, a felelsség vagy a nem szerzddésszer(i
teljesités megdllapitdsa érdekében vizsgalatot kell lefolytatni az adott munkavégzésre iranyuld
jogviszonyt szabalyoz6 normdk rendelkezései alapjan.

6.16 Valtozaskezelés
Uj rendszer vagy a meglévd rendszereket érintd barmilyen modositds csakis ellenérzétt médon
vezethetd be. Elsédleges fontossagu, hogy minden érintett félnek jova kell hagynia a véltozasokat

azok bevezetése el6tt.

Uj rendszereket vagy a meglévé rendszereket érint§ valtozdsokat formalis atvételi eljarasok
végrehajtasa utdn lehet tizembe helyezni. Az izembe helyeztetést az lizemeltetés végzi. Ezeknek
biztositania kell az alabbiakat:

Az IBF az implementalast, amennyiben a valtozds a felhasznaldok szdmara is érzékelhet§
valtozassal jar. Az IBF jovahagyasnak vissza kell tiikroznie egy altala vagy szamdéra
végrehatott atvételi teszt eredményeit. A tesztnek egyebek kozétt igazolnia kell, hogy a
biztonsagi intézkedések a felhasznalé szempontjabdl hatasosan miikddnek.

¢—ATendszer megfetelden kezelhet6 és szervezheté (a leendé fethasznald képviselGje és az

lizemeltetés/rendszergazdak véleménye alapjan), elfogadhaté mérték(i biztonsagi
kockazatot jelent mds rendszerek szémara (az informaciébiztonsagi felel6s véleménye
alapjan).

A rendszer Uzemeltetésre vald atadasa soran a kijelolt zemelteték szdmara — az
Uzemeltetési és felhasznaldi dokumentacidval egyltt — at kell adni a rendszer biztonsagi
dokumentdcidjat. Az izemel6 rendszer konfiguraciojarol, a mikéds rendszerek verzidirdl
nyilvantartast vezet az informacidbiztonsagi felel§s. Tovabba megérzi a valtozasrol, a
jovahagyasokrol és tesztekrdl késziilt feljegyzéseket.

6.17 Monitorozas és naplozas

Az lizemeltetés a teljes informatikai rendszer miikédést monitorozza. A monitorozds lehet§séget
teremt arra, hogy az lizemeltetés mar akkor beavatkozhasson, amikor felhasznaléi hibabejelentés
még nem tortént meg. Az alkalmazott monitorozo eszkozt az lizembiztonsag fokozasa érdekében
folyamatosan tovabbfejlesztjlik.

Az informatikai Uzemeltetés (rendszergazdak) kialakitja a kbzponti naplozast és archivéldst. Ezen
archivum célja, hogy bizonyithatéva valjanak a késébb felfedezett biztonsagi szabalyszegések,
valamint valds idejli detekcids lehetGségeket biztosit.
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6.18 Biztonsagi alrendszerek

6.18.1 Biztonsagi események észlelése és kezelése
A felhasznal6k felel@ssége az alébbiak jelentése az informacidbiztonsagi felelésnek (IBF):

e felismert vagy felismerni vélt biztonsagi esemény,

e felismert vagy felismerni vélt védelmi gyengeség, biztonsagi rés, sériilékenység, ac)
informéciobiztonsagi szempontbdl nem megfelelé magtartas tapasztalasa,

e béarmilyen bizalmas informacié kiszivargasa.

Az informéacidbiztonsagi felels felel6ssége az esetet a megfelel6 hatdsagoknak jelenteni,
amennyiben azt jogi elSirdsok megkivanjak, tovdbba a tudomasara jutott biztonsagi események
kivizsgdlasat haladéktalanul meg kell kezdenie. A kivizsgalds kapcsan vizsgélni kell:

¢ a biztonsagi esemény bekdvetkezésének okat,
e azesemény személyi felelGsségét,
e azokozott kdr mértékét.

Az Bsszegy(jtott bizonyitékokat az informdciobiztonsagi felelds irdsba foglalja, amelyben pontosan
felsoroldsra keriilnek az Osszegyjtott bizonyitékok és azok biztonsagi eseménnyel kapcsolatos
tartalmi pontjai. Az elkésziilt dokumentumot fel kell hasznalni hasonlé biztonsagi események
megel6zésére, valamint a biztonsagi dokumentacids rendszer feliilvizsgalatakor.

6.18.2 Malware- és tartalomsziirés, végpontvédelem
Az ESZC gateway szint(i malware-védelmet, spam- és tartalomsz(rést hasznal.

Az a felhaszndld, aki az adatait és adathordozéit a malware-ellendrzés vagy malware-védelmi
intézkedés (virusirtas) alél barmilyen indokbdl kivonja, az abbdl ered karokért teljes felelGsséggel
tartozik. Az Uzemeltetésnek figyelemmel kell kisérnie a legfrissebb malwarek megjelenésével
kapcsolatos hireket, amelyek alapjan tajékoztatdsokat kiildhet a felhasznaléknak.

Az ilizemeltetés feladata, hogy a munkadllomésokra telepitett malware-védelmi rendszereket
karbantartdsa, a felhasznaléknak tamogatdst nyujtson, tovabba a definiciés allomanyok és a
keres6motorok sziikséges frissitéseir6l gondoskodjon. A definiciés allomanyok legalabb napi
rendszerességgel kbzpontilag keriilnek frissitésre.

Az ESZC rendszerében komplex végpontvédelmet alkalmaz. Ez kiterjed tobbek kozott:

e malware-védelemre

e az informatikai eszkbzékhoz csatlakoztathaté eszkozok kontrolljara,
e adattitkositasra, és

¢ afuttathat6 programok kontrolljara.
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6.19 Oktatas, képzés, és a biztonsagi tudatossag fokozasa

Az informacidbiztonsagi felelésnek az informaciébiztonsdg-tudatossédga érdekében oktatdsokat,
képzéseket kbteles szervezni a kovetkezd témakdrokben:aa) altaldnos informdacidbiztonsagi oktatas
(az informaciébiztonsagi rendszer elemeinek bemutatdsa) minden uj és hasonlé oktatason eddig
részt nem vett felhaszndlé részére,

e Uj, bevezetésre keriil6 rendszerekkel kapcsolatos biztonsagi oktatas minden, a rendszer
bevezetésében érintett felhasznaldnak,
e rendszeres, az informacidbiztonsagi tudatossag fenntartasat biztosité oktatas.

Az informaciobiztonsagi tudatossag fenntartasat biztositd oktatds az informécidbiztonsagi felels
feladata. Az oktatdsok végrehajtdsahoz kiilsé fél igénybe vehetS. Az oktatdsoknak a sajat
munkatarsakon felil ki kell terjednie a szerz6dés keretében dolgozé munkatdrsakra is. Az
informaciévédelmi képzések kiterjednek

¢ abiztonsagi kbvetelményekre,

s asziikséges szakmai, informatikai, technolégiai, jogi ismeretekre,

e avédelemmel kapcsolatos feladatokra,

e amunkatarsak szerepére, fontossagara, be) a be nem tartds kdvetkezményeire,
¢ aszabalyozasokra.

Az informaciobiztonsagi felelGsnek az alabbi esetekben kell gondoskodnia az informaciovédelmi
ismeretek oktatasardl az érintett kor részére:

e Uij dolgozd belépése,

e jelent&sebb valtozdsokat kdvetben,

e az informacidvédelmi feladatok és felelGsségek valtozasa (pl. Uj szolgaltatas, informacios
rendszer, szervezet, miikodés valtozasa),

e informdcidévédelmi fenyegetettség valtozasa vagy incidens bekovetkezése esetén, valamint

e minden esetben, ha azt az informatikai vezet6 kezdeményezi.

Kuls6 képzésekrdl a javaslat alapjan az informdcio biztonsagi felelds felettese dont.

Az informdciobiztonsagi felels a képzésrél jegyzGkdnyvet készit, kilsé képzés esetén a kapott
igazolds, bizonyitvany masolatat oOsszegy(ijti. A feljegyzéseket a képzés tartalmanak
érvényességének lejarta utdn megérzi.

6.20 Fizikai biztonsag

Az ESZC székhelyén/telephelyein belépteté rendszert alakitott ki. Az épliletbe bejutds él6erds
biztonsagi személyzet vagy beléptetérendszer feliigyelete mellett lehetséges, azaz illetéktelen
személyeknek belopddzasra nincsen lehetdségiik. Az ESZC valamennyi foglalkoztatottja és tanuldja,
rendelkezik belépékartyaval, amelynek segitségével mozogni tud az ESZC épiileteiben. A kartya

32/34 2025. julius 31.



Esztergomi Szakképzési Centrum
Informatikai Biztonsigi Szabalyzat

elvesztését azonnal jelenteni kell a kdrtya kiaddsaért felel6s vezetének, aki gondoskodik annak
pétlasardl, valamint az elveszett kartya letiltasrél.

Az elkeritett irodateriileten beliil szigorabb biztonsagi zona a szerverek lizemeltetésére szolgdlo
helységek, ahova csak a megbizott iizemeltetd vagy az informacidbiztonsagi felels engedélyével,
illetve jelenlétében lehet belépni.

Az adatatvitelt bonyolité és az informdcids szolgaltatasokat tamogat6 elektromos és tavkozlési
kdbeleket kdbelcsatornaval kell védeni a kdrosodastdl, véletlen elszakitastdl és szabotazstol. Az
elhelyezésbél és a tevékenység jellegébdl fakadoan a kockdzatok mértéke nem indokolja specialis
arnyékolasa kabelezés altalanos alkalmazasat. A kdbelhdldzat karbantartédsa az lizemeltetd feladata
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7. Kapcsolodo Kiils6 és bels6 szabalyozo dokumentumok

7.1 Kiils6 szabalyoz6 dokumentumok
2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl

7.2 Belso szabalyoz6 dokumentumok
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