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INFORMATIKAI BIZTONSAGI SZABALYZAT

1. Az Informatikai Biztonsagi Szabalyzat (IBSZ) célja

Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazésa soran biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

®  atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartésa,

= a7z lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

= 3z lizembiztonsagot szolgalo karbantartés és fenntartas,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbdl szarmazd hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valod cs6kkentése,

= az adatallomanyok tartalmi és formai épségének megorzése,

= gz alkalmazott programok és adatallomanyok dokumentaciéinak nyilvantartasa,

= a munkadallomasokon lekérdezhet6 adatok korének meghatarozasa,

= az adatallomanyok biztonsagos mentése,

= a7 informatikai rendszerek zavartalan izemeltetése,

= az adatfeldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabdlyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktol kezdve az lizembehelyezésen keresztiil az lizemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényii elOirasat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatdlya
Az IBSZ személyi hatalya kiterjed az adott intézményre €s annak szervezeti egységeire.

2.2. Térgyi hatdlya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiikt6l, idejiikt6] és az adatok fizikai megjelenési formajuktol fliggetleniil,

= kiterjed a szervezet tulajdonaban 1évo, illetve az altala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszk6z0k miiszaki dokumentacioira,

= kiterjed az informatikai folyamatban szerepld Osszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

= kiterjed a rendszer- és felhasznaloi programokra,

= kiterjed az adatok felhasznalasara vonatkozo utasitasokra,

= kiterjed az adathordozok tarolasara, felhasznalasara.



3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastél fliggetleniil az adatok gylijtése, felvétele és tdrolasa,
feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatisa és tovabbi felhasznalasuk megakadalyozésa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztdl, valamint az alkalmazas helyétol.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhetové teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozo dontéseket meghozza és végrehajtja, illetdleg a
végrehajtassal adatfeldolgoz6t bizhat meg.

Adatfeldolgozd: az a természetes vagy jogi személy, aki vagy amely az adatkezel6 megbizasabol
adatok feldolgozasat végzi.

Nyilvianossdgra hozatal: ha az adatot barki szamara hozzaférhetové teszik;

Adatbiztonsdg: az adatkezeld, illetleg tevékenységi korében az adatfeldolgozo kételes
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatdsdhoz sziikségesek.

Az adatokat védeni kell kiilonbsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illetbleg sérillés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata

Az intézmény adatai Kiilonb6z6 biztonsagi fokozatba tartozhatnak. (hivatali titkok, pénziigyi
adatok, illetve az intézmény belsd szabalyozasaban hozzaférés-korlatozas ala esd (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkalmas
adatok)

5. Kapcsolodo szabalyozasok

Az IBSZ elbirasai 6sszhangban vannak:
= Az intézmény belsd szabélyzataival
= Szamviteli politikaval

6. Védelmet igényld, az informatikai rendszerre hat6 elemek

Az informatikai rendszer egymassal szervesen egyiittmiikod6é és kdlcsdnhatasban 1évO elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezok hatnak:

- akornyezeti infrastruktura,

- ahardver elemek,



- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

» az alkalmazott hardver eszk6zokre és azok miikddési biztonségéra,

» az informatikai eszk6zoOk lizemeltetéséhez szitkséges okmanyokra és dokumentéaciokra,

» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

» az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogatd rendszer
szoftverek  tartalmi és  logikai  egységére,  elOirasszerii  felhasznalasara,
reprodukalhatosagara,

6.2. A védelem eszkizei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zOk, amelyek a védelem targyanak kiilénbdz6 veszélyforrasokbol
szarmazo kart okozo hatasokkal, szandékokkal szembeni megovasat elosegitik, illetve biztositjak.

7. A védelem felelose

A védelem feleldse a mindenkori informatikai vezetd/rendszergazda.
A jelen szabalyzatban foglaltak szakszert végrehajtatasardl az intézmény vezetdjének
(kancellarjanak) kell gondoskodnia.

7.1. Adatvédelmi felelosok feladatai

a) Informatikai vezet6/rendszergazda feladatai:

— az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

— javaslatot tesz a rendszer szlik keresztmetszeteinek felszamolasara.

— meghatarozza a védett adatok korét,

— ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

— ellenérzi a védelmi elbirasok betartasat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
— az adatvédelmi feladatok ismertetése,

— ellendri tevékenységét adminisztralja.

— ellendrzi a szoftverek hasznalatanak jogszeriiségét

b) Rendszergazda feladatai:

— a rendszergazda a sajat feladatkorébe tartozé rendszert feliigyeli,

— felel6s az informatikai rendszerek lizembiztonsagaért, szerverek adatairdl biztonsagi masolatok
készitéséért és karbantartasaért,



— gondoskodik a rendszer kritikus részeinek tjra indithatdsagarol, illetve az Wjra inditishoz
sziikséges paraméterek reprodukalhatdsagarol,

— feladata a védelmi eszk6zok miikodésének folyamatos ellendrzése,

— felel6s a vallalkozas informatikai rendszer hardver eszkozeinek karbantartasaért,

— nyilvéantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,

— gondoskodik a folyamatos virusvédelemrdl

— a virusfertdzés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

— folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikddését és biztonsagat,

— ellendrzi a rendszer adminisztraciojat,

7.2, Az intézményvezetd (kancelldr) ellenori feladatai

— évente egy alkalommal részletesen ellendrzi az IBSZ eldirasainak betartasat,

— rendszeresen ellendrzi a védelmi eszk6zokkel valo ellatottsagot,

- elozetes bejelentési kotelezettség nélkiil ellenérzi az informatikai munkafolyamat barmely
részét.

7.3. Az intézményvezetd (kancelldr) ellendri feladatainak teljesitéséhez kapcsolodo jogai

e az eldirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezhet a
szervezet vezetdjénél,
barmely érintett szervezeti egységnél jogosult ellenbrzésre,
betekinthet valamennyi iratba, ami az informatikai feldolgozéasokkal kapcsolatos,

e javaslatot kér/tesz az 0j védelmi, biztonsagi eszk6zok és technologidk beszerzésére,
illetve bevezetésére,

e adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasinak médja

Az IBSZ megismerését az érintett dolgozok részére megismerési nyilatkozat alapjan koteles
biztositani a Centrum.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori leirasokat
ki kell egésziteni az IBSZ eldirasainak megfelelen.

8.1. Az informatikai eszkozok hasznalatanak szabdlyozdsa

8.1.1

A munkaltatd informatikai rendszerének védelmének érdekében a Munkaltatd irdsos
hozzajarulasa hidnyaban a Munkavallalé a Munkaltato altal biztositott internet hozzaférést,
postafidkot és szamitogépet ( a tovabbiakban munkaltatéi informatikai eszk6zok) kizarolag
munkavégzés céljara jogosult hasznalni.

8.1.2.

A munkavallalé kételezettsége, hogy munkakorével kapcsolatban nem hasznal fel nem legélis
szoftverterméket és munkaltatdi informatikai eszk6zokon nem tart és nem futtat nem legalis
szoftvertermékeket



8.1.3

A munkavallald a munkaviszonyaval Osszefliggésben hasznélatra kapott programokat,
adatillomanyokat és egyéb szoftvertermékeket kizardlag a munkaltatéi informatikai
eszk6zokon tarolhatja és futtathatja, azokrdl a munkaltaté kifejezett irasbeli engedélye nélkiil
masolatot nem készithet

8.14

A munkaltatd informatikai rendszerének védelme érdekében, az ESZC jogosult a munkaltatoi
informatikai eszkozokre szoftveres védelmi eszkozoket telepiteni €s jogosult a munkaltatoi
informatikai eszkozok ellendrzésére, kiilonosen a munkavallalo altal latogatott honlapok
kilistazaséra, és az elektronikus postafiokba érkezett vagy onnan kiildott elektronikus levelek
fejlécének megtekintésére. A munkaltatd a hivatalos targyt beérkezd és kimend elektronikus
levelekbe jogosult betekinteni és azokazt archivalni.

8.1.5
Az a munkavallalo, aki az informatikai ellen6rzést nem teszi lehetové, tgy tekintendd, mint
aki a 8.1.1.8.1.4 pontban foglalt informatikai kdtelezettségeit megszegte

8.2 Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikdban - valamint az intézménynél és annak szervezeti egységeinél - a
fejlédés soran bekovetkezd valtozasok miatt id6kzonként aktualizalni kell. Az IBSZ folyamatos
karbantartasa az informatikai vezetd feladata.

8.3. A védelmet igényld adatok és informdciok osztdlyozdsa, minGsitése, hozzaférési jogosultsig

Az adatokat és informaciokat jelentoségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

— kozlésre szant, barki altal megismerheto adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozasakor meg kell hatirozni irasban és névre szoléan a hozzaférési
jogosultsagot. A kijelolt dolgozok eldtt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat és idtartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége van.
Az informéacidhoz valo hozzaférést lehetGség szerint a tevékenység napldozasaval dokumentalni
kell, ezaltal barmely szadmitégépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a
fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utdlag visszakeresheto.

A napléfajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét
az intézmény vezetdjének jelenteni kell.

Iskolai informatikusrdl van sz akkor azt a szakmai felettesének kell, hogy jelezze.

A Centrum rendszergazdaja pedig a Kancellarnak és az Adatvédelmi felelosnek kell, hogy
jelezze.
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A naplofajlok attekintéséért, értékeléséért az informatikai vezetd/rendszergazda a felelds.

Az adatok védelmét, a feldolgozas - az adattovabbitas, a tarolas - soran az operacios rendszerben
és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkézbazist veszélyeztet6 helyzetek

Az informécidk elballitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozdk fizikai karosodasat okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktura okozta drtalmak
e clemi csapas:
foldrengés,
arviz,
tlz,
villamcsapas, stb.
kornyezeti kar:
légszennyezettség,
nagy teljesitményi elektromagneses térerd,
elektrosztatikus felt6ltodés,
a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).
koziizemi szolgaltatasba bekovetkezd zavarok:
fesziiltség-kimaradas,
fesziiltségingadozas,
elektromos zarlat,
csOtores.

9.2, Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszk6zok eltulajdonitasa,
rongalas (gép, adathordozd),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:
e figyelmetlenség (ellendrzés hianya),
e szakmai hozza nem értés,
e a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
e amegvaltozott korilmények figyelmen kiviil hagyasa,

7



virusfertdzott adathordozo behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztésa.

A sziikséges biztonsagi-, jelzd és riasztd berendezések karbantartasinak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos

illetéktelen hozzaféréshez, rongalashoz.
10. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek
10.1. Tervezés és elokészités sordn elOfordulo veszélyforrdasok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetdségeit,
— hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos betartasa.

10.2. A rendszerek megvalositasa sordn elofordulo veszélyforrdsok

— hibas adatallomany mikdodése,
— helytelen adatkezelés,
— programtesztelés elhagyasa.

10.3. A miikidés és fejlesztés soran elOfordulé veszélyforrdsok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentacié hianya.

11. Az informatikai eszk6zok kornyezetének védelme
11.1. Vagyonvédelmi elbirdasok

— a géptermek kiilsé és belsd helyiségeit biztonsagi zarakkal kell felszerelni,
— a gépterembe vald be- és kilépés rendjét szabalyozni kell,

— a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a szervezet vezetojének

azonnal jelenteni kell,

— az informatikai eszk6zoket csak a szervezet arra felhatalmazott alkalmazottai hasznélhatjak,

— az informatikai eszk6zok rendeltetésszerl hasznalataért a felhasznalo felel6s.

11.2. Adathordozok



— konnyen tisztithatd, jol zarhato szekrényben kell elhelyezni gy, hogy tarolas kdzben ne
sériiljenek, karosodjanak,

—az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrol
nyilvantartast kell vezetni,

— a hasznalni kivant adathordozdt a tarolasra kijeldlt helyrdl kell kivenni, és oda

kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

— adathordozdt masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.3. Tiizvédelem

A gépterem, illetve kiszolgalé helyiség a ,,D” tlizveszélyességi osztilyba tartozik, amely
mérsékelt tiizveszélyes tizemet jelent.

A menekiilési utvonalak szabadon hagyasat minden korilmények koz6tt biztositani kell.

Az intézmény géptermeibe, szerverszobdiba, vagy azok kozvetlen koézelébe minimum 1-1 db
tlizolto késziiléket kell elhelyezni

Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tiizvédelmi
vezet6 tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. toérzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell Orizni. (Ezen adatidllomanyok kijelolése az
informatikai vezeté/rendszergazda feladata.)

12. Az informatikai rendszer alkalmazasanal felhasznalhat6 védelmi eszkézok és modszerek
12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szadmitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

— menteni a még hasznalhat6 anyagot,

— biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és izemszeri mikodését biztositani kell.

A miikodési biztonsig megovasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartast és szervizelést az informatikusok végzik.

A munkak szervezésénél figyelembe kell venni:

— a gyarto eldirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontdsat (kivéve a garancialis gépeket) csak informatikus végezheti el.



12.3. Az informatikai feldolgozas folyamatinak védelme
12.3.1. Az adatrégzités védelme

— adatbevitel hibatlan miiszaki allapoti berendezésen torténjen,

— tesztelt adathordozora lehet adatdllomanyt régziteni,

—a bizonylatokat és magneses adathordozodkat csak e célra kialakitott és megfelel6 tarold
helyeken szabad tartani,

— az adatrogzitd szoftver védelme. LehetGség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellen6rzé funkcidkkal és biztositjdk a rogzitett tételek visszakeresésének és
javitasanak lehet6ségét is.

— hozzéaférési lehetdség:

o abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozz4 a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).

e az adatok bevitele sordn alapelv: azonos allomany rdgzitését és ellenérzését ugyanaz a
személy nem végezheti.

e A szerverek rendszergazda jelszavat az informatikai vezetd/rendszergazda kezeli.

Az adatrogzités folyamatahoz kapcsolédd dokumentacidk:
» adatrégzitési utasitasok,
= ellen6rzd régzitési utasitasok,
= tesztel és torld programok kezelési utasitasai,
=  meglrzési utasitasok,
» gépkezelési leirasok.

12.3.2. Az adathordozok nyilvantartasa

Az adathordozokrodl az egységeknek nyilvantartast kell vezetni. Az adathordozdkat a gyors és
egyszer( elérés, a nyilvantartas €s a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

12.3.3. Adathordozok taroldasa

Az adathordozok tarolasara miiszaki-, tliz- és vagyonvédelmi elbirasoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.

12.3.5. Az adathordozok megorzése

Az adathordozOk meglrzési idejét a torvényekben meghatarozott bizonylat Orzési
kotelezettségnek megfelelden kell kialakitani

12,3.6. Selejtezés, sokszorositds, mdsolds
A selejtezést a vallalkozas selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1év0 belsd utasitdsok szerint szabad végezni.
Biztonsagi, illetve archiv adatdllomany eldallitasa masolasnak szamit.
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12.3.8. Leltarozas

A szoftvereket és adathordozékat a Leltarozasi Szabalyzatban foglaltaknak megfeleléen kell
leltarozni.

12.3.9. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkik soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
létrehozé munkatarsak (felhasznaldk) feladata.

A felhasznald szamitogépén 1évd adatokrél biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivalasban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezetd, illetve a rendszergazdak a feleldsek.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver (operdcios rendszer) védelem

A rendszergazdaknak biztositani kell, hogy a rendszerszoftver naprakész dllapotban legyen és a
segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a felhasznalok szamara.

12.4.2. Felhaszndloi programok védelme

Programhoz val6 hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a kovetelményeknek
megfelel6en miikddjenek.

Programok megoérzése, nyilvantartasa

A programokrol a leltarfelel6soknek naprakész nyilvantartést kell vezetni

A szamvitelrdl sz6l6 tobbszér modositott 2000. évi C. torvény értelmében a vallalkozasoknak az
iizleti évrol készitett beszamoldt, valamint az azt aldtdmaszté leltart, értékelést, fokonyvi
kivonatot, tovabba mds, a szamviteli torvény kovetelményeinek megfeleld nyilvantartast
olvashat6 forméban legalabb 10 évig meg kell Orizni.

A bizonylat elektronikus formaban is megérizhetd, ha az alkalmazott moédszer biztositja az
eredeti bizonylat 6sszes adatdnak késedelem nélkilli elballitasat, folyamatos leolvashatosagat,
illetve kizarja az utélagos modositas lehetoségét.

A programok nyilvantartasaért és mikodoképes allapotban valo tartasaért a vezetok a felelosek.

13. A kozponti szamitégép és a halézat munkaallomasainak miitkédésbiztonsaga

13.1. Kiszolgdlo gépek
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Sziinetmentes  aramforrast célszerli haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, aramkimaradés esetén adatvesztéstol.

A kiszolgald gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halézati operacidés rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasérolt szoftverekrol biztonsagi masolatot kell késziteni.

13.2. Munkaallomdsok

Kiils6 helyrdl hozott, vagy kapott anyagokat ellenérizni kell virusellen6rz6 programmal.
Virusfert6zés gyantja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételik elétt szikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikodéstiket.

A véllalkozas informatikai eszkozeir6l programot, illetve adatadlloméanyokat mésolni a jogos belsd
felhasznaloi igények kielégitésein kivill nem szabad.

A halbzati vezeték és egyéb csatold elemei rendkiviill érzékenyek, mindennemii sériilést6l ezen
elemeket meg kell 6vni. A haldzat vezetékének megbontésa szigoriian tilos.

Az informatikai eszkozt és tartozékait helyérol elvinni csak az eszkoz leltarfeleldse tudtaval és
engedélyével szabad.

14. Ellendrzés

Az ellen6rzésnek eld kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csdkkentése,
illetve annak megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést
végz szervezeti egység vezetdi folyamatosan ellendrzik.

15. Beléptetorendszer

Az intézményekbe torténé ki- és belépés szabalyai

Az intézményekbe torténd be- és kijutds elektronikus beléptet6-rendszeren keresztiil,
belépikdrtydval torténik. Az intézmény terililetén jogszerlien csak belépOkartydval szabad
tartézkodni.

a) A belépdkartya hasznalata

A belépokartya személy azonositasara alkalmas, tartalmazza a felhasznalé nevét, oktatési
azonositojat.

A BelépOkartya nem atruhazhatd, masnak hasznalatra atadni tilos.

A beléptet6 kartyat a tanuld az osztalyfonoktol veheti at; a tanuldi jogviszony megsziinésekor az
iskolatitkarnal koteles azt leadni.

Ha a tanulo otthon felejti a beléptetd kartyat, az iskola portdjan pétkartydt kell felvennie. A
pétkartya az intézményb6l nem vihetd ki, kilépésre nem alkalmas. A pétkértya hasznalojat a
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portas 1épteti ki. A potkartyat a tanitasi nap végén a portan kell leadni, A pétkértya hasznalatanak
idejére a tanulo eredeti kartyaja nem hasznathaté (letiltott).

b) Aziskola elhagydsdnak szabalyai

A tanulé szabdlyosan a kiils6 helyszinen tartott foglalkozasokra, illetve az orarendje szerinti
tanitasi id® utdn (Orarend alapi Kiléptetés), minden esetben a belépdkartya hasznalataval
hagyhatja el az iskolat.

A be- és kilépés adatai (id6pontjat) elektronikus rendszer rogziti €s 45 napig tarolja.

A tanitasi id6 vége el6tt a tanuld csak kiildn, irasbeli engedéllyel 1éphet ki az iskolabdl. ki. Az
engedélyt az iskola portasénak kell leadni, aki az drarend alapu kiléptetést felfiiggeszti. A tanulo
ezt kévetden tud a kartya hasznalataval kilépni.

A csoportos kilépés a Kisérd tanarral, a kisérd tanar kartyajaval torténik. A csoportos kilépés
idejére a portas az 6rarend alapu kiléptetést felfliggeszti.

Epiilet — pl. tiizriad6 miatti — kiiiritése esetén a portardl vezérelhetd vésznyitoval nyithato a kapu

és ejthetd le a beléptetd rendszer forgévillaja. Vész- ill. katasztréfahelyzet esetén a falon
elhelyezett vésznyitd is hasznalhato.

c) Vendégek (sziil6k/térvényes képviseldk, jogviszonnyal nem rendelkezé egyéb szeméiyek)
beléptetése

Az iskola hivatalos programjaira érkezd vendégek beléptetése — a vendégek regisztralasa mellett
— a portas altal kezelt vendégkartyaval torténik.

A be nem jelentett, elére nem egyeztetett idopontra (spontan) érkez6 személyek beléptetése
igazgatoi engedély alapjan torténhet. Ilyen esetekben a portasnak nincs jogosultsdga a belépést
6nalléan engedélyezni.

d) Adatkezelési tdjékoztato

A beléptetérendszerrel kapcsolatos, részletes adatkezelési tajékoztatd az intézmény weboldalan
érhetd el.

A beléptetdrendszerrel kapcsolatos adatkezelési eljarasrendet az intézmény weboldalan és az
eszc.eu weboldalon elérhet ,, Adatkezelési és Adatvédelmi Szabdlyzat” tartalmazza.

16. Zar6 rendelkezések
Az Informatikai Biztonsagi Szabalyzat 2025 02.01-jén 1ép hatalyba.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakori leirasaba be kell
épiteni a szabalyzatban eldirt feladatokat.
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